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Motivation

KritisV, SGB V, DIN EN IEC
80001-1, NIS-2, KHZG etc.

Anwender: “Meine
Gerate sollen
vernetzt sein.”

veranderte Lage:
« Bedrohungslage
« Regulatorik
« Produkte (hbherer Vernetzungsgrad)
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380001-
Normenreihe

Teil 1: Aufgaben,
Verantwortlichkeiten
und Aktivitaten

Teil 2-1 (10/2012):
Schritt-fir-Schritt-
Risikomanagement
von medizinischen
IT-Netzwerken

Teil 2-4:Genera
implementation
guidance for
Healthcare Delivery
Organizations

Teil 2-7 (04/2015):
Selbsteinschatzung
ihrer
Ubereinstimmung
mit IEC 80001-1

Teil 2-2 (10/201
Leitfaden zur
Angabe von

Bedingungen fur die
Kommunikations-

sicherheit

Teil 2-5 (03/20106):

Anleitung fur
verteilte
Alarmsysteme

Teil 2-8 (05/20106):
Anleitung fur den
technischen
Informations-
austausch fur
Zulieferer

Teil 2-3 (10/2012):
Leitfaden fur
drahtlose Netzwerke

Teil 2-6 (12/2014):
Anleitung fur
Verantwortungs-
vereinbarungen

Teil 2-9 (02/2017):
Verwendung von
Assurance Cases

zur Bestatigung der

Ubereinstimmung

mit IEC/TR 80001-2-
2
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Anfo rderu n g en der = Servicezentrum
DIN EN IEC 80001-1

~ und -Bewertung
Planung bei Anderungen

oder neuen Medizinprodukten
MaRnahmen festlegen

Risiken beherrschen
Definition und (regelmanige)

Uberprifung des Prozesses uberwachen,
nachhalten
Risikomanagement
Uber gesamten Lebenszyklus
Nutzen-, Risiko-Analyse
Kommunikation
(intern, extern)
Asset Management
DIN EN IEC 80001-1 Umgebung
( ) Organisation
Zweckbestimmung
produktbezogene
Berichten an Dokumentation
Oberste Leitung
Nutzer
Aufbewahrung von
gesundheitsbezogenen Daten
nach AuBerbetriebnahme Anforderungen, Informationen
RI Sikoman ager des Herstellers, Lieferanten Abhangigkeiten

Sicherstellung des
Risikomanagementprozesses

Vorfallsmanagement



?
<4 Sana Medizintechnisches

WA Servicezentrum
-
B3S DIN EN IEC !

Gesundheit 80001-1 N
Schutzziele

BSIG SGB V

N @ I /N O B verschiedener
Regularien
Integritat @ @ @ @

Vertraulichkeit

N

( \/: ' . unterschiedliche Vorgaben, jedoch das selbe
Ziel; teilweise mit unterschiedlichem Scope

Q

¥
Y,

Patienten- Sicherheit der
) ' Patienten-
sicherheit informationen

. ,,VIV* sind die Grundziele, aus denen sich die

Authentizitat anderen Schutzziele abstutzen (kdnnen).

Q
N\

- Betrachtung der Einzelgerate als auch der

Sicherheit fiir gesamten Systeme erforderlich.
Patienten,

\

Anwender, Dritte

- Forderung nach Risikomanagement:
Gefahrdungen aus B3S Gesundheit, BSI-IT-
Grundschutz oder spezifischeren Normen
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vom Detail zum Groben, — e
vom Groben zum Detalil

(Konzern-, Krankenhaus-)
IT, Netzwerk-Infrastruktur, Informationssicherheit

Medizinprodukte, Personal Erstellung
von Richtlinien,

Losungen flr
umfassende Aspekte

Sl

einzelne

vernetzte Durchfuhren von Risikobetrachtungen
Systeme und finden von Losungen im Kleinen
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Vorgehen zur Umsetzung

Schutzbedarfsanalyse
1 - Vorbereitung Abstimmung System und Umfang
Involvierung relevanter Personen

Einholung des Gerateprofils (MDS-2), Verstandnis des
2 — Erhebung MIT-System Systems mit der dazugehdrigen Infrastruktur und
Anwendung

|dentifikation moglicher Risikoszenarien
- Risiko-Anal -Bewertun
S SIKO alyse & -Bewe 9 Durchfuhrung der Risiko-Analyse

4 - Ableiten von MaBBnahmen Eruierung von MaBnahmen

5 - Risikobeherrschung Umsetzung und Nachverfolgung von MaBnahmen
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Softwareunterstutzung fur -
ISMS und Risikomanagement

Risikoklassifizierungen Alle anzeigen

Brutto-Risiko
Dlu hschnitt:
. Hoch stwert:

Eintrittswahrscheinlichkeit

einzelne vernetzte einzelne vernetzte
Systeme Systeme

Alswirkung

VLAN 63 (Medizintechnik Philips Monitoring ITS)
10.234.5.0

.

2 Uberwachungs-
zentralen Intensiv,
IntelliVue Infarmation

Center iX(PI CiX)
IP: 10.234 5 x

Druckserver
ZebraNet Print Server

Intensiv
IP: 10.234.5.192

N [ \
4 Patientenmonitore 18 Patientenmonitore Drucker

Intellivue MX500 Intellivue MX750 LaserJet 400 M401dn

Intensiv Intensiv Intensiv
IP: 10.234.5x IP: 10.234 5% IP: 169.254.211.21

! \
/ "\.

Risikoklassifizierungen Alle anzeigen

Vitaldaten Vitaldaten

Alarme

@) Netto-Risiko

Durchschnitt:

och stwert:

einzelne vernetzte
Systeme

Auswirkung

Eintrittswahrscheinlichkeit




Losungen fur vernetzte 5 Senvcezentrum
Medizinprodukte

I/&RMIS

N
SMEDIGATE --_—/-a5|mgly
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Fazit '

1. Betreiber mussen auf die veranderte Lage reagieren.

2. Es bestehen viele Regularien, welche in der Auswirkung auf Medizinprodukte groBtenteils redundant sind:
Betreiber sollen risikobasiert und abteilungsubergreifend vorgehen.

3. Eine Umsetzung ist sowohl mit tblichen Tools (wie Excel, Lansweeper etc.) als auch mit spezifischerer
Tool-Unterstutzung (loT-Security, ISMS) moglich.
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Module zum Risikomanagement
vernetzter Medizinprodukte
(hach DIN EN IEC 80001 innerhalb KritisV bzw. SGB V)

Check-up

Risiko-

management
vernetzter
Medizinprodukte

Schulung Strategieberatung



Module im Detalil

L/

Check-up

Durchfihrung des
Risikomanagements
Erstellung einer
Dokumentation inkl. eines
MaBnahmenkataloges zur
Risikominimierung

Schulung

Durchfihrung des
Risikomanagements
Erstellung einer
Dokumentation inkl. eines
MaBnahmenkataloges zur
Risikominimierung

Strategleberatung

o Durchflhrung des

Risikomanagements

o Erstellung einer

Dokumentation inkl. eines
MaBnahmenkataloges zur
Risikominimierung

Sana Medizintechnisches
Servicezentrum

hands-on bei Umsetzung hands-on bei Umsetzung « hands-on bei Umsetzung
« Moglichkeit eines Reviews « Moglichkeit eines Reviews « Moglichkeit eines Reviews
der empfohlenen der empfohlenen der empfohlenen

MaBnahmen MaBnahmen MaBnahmen

1.Verstandnis der Norm

2.Befahigung der
Verantwortlichen zur
ErfGllung der regulatorischen
Anforderungen

1.Verstandnis der Norm
Umsetzungsstand der DIN 2.Kenntnisse zu Werkzeugen
EN IEC 80001 im 3. Befahigung zur Entwicklung
Krankenhaus einer Umsetzungsstrategie

2.Ableitung von MaBnahmen durch das Krankenhaus

1. Transparenz zum




